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Aiheena: Miten tunnistat ja tarkistat?



Lähde: Finanssiala[fi]/uutiset/suomalaisilta-yritettiin-huijata-148-miljoonaa-euroa-vuonna-2025/
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Yhdessä huijareita vastaan
pankit mukana etulinjassa

Lähde: Finanssiala[fi]/kolumni/yhdessa-huijareita-vastaan-pankit-mukana-etulinjassa/
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Vuonna 2025 pankkialalla saavutettiin useita konkreettisia edistysaskeleita
 Turvallisuusjärjestelmiä tiukennettiin ja tunnistusvälineiden sekä maksamisen turvallisuutta parannettiin.
 Tunnistusvälineiden käytössä ja käyttöönotossa kerrotaan nykyisin entistä selvemmin, mitä asiakas on 

tekemässä tai vahvistamassa.
 Petostentorjunnan järjestelmiä kehitettiin merkittävästi: monitoroinnin säännöstöjä kehitettiin, 

koneoppimista, tekoälyä ja erilaista dataa hyödynnettiin entistä laajemmin ja reaaliaikaista valvontaa 
tehostettiin.

 Käyttöön otettiin uusi yhteistyömalli, jolla liikenne huijaussivustoille voidaan katkaista minuuteissa.
 Asiakkaiden ulottuville tuotiin uusia turvaratkaisuja ja palveluita, jotka tukevat digiasiointia ja huijausten 

torjuntaa.
 Yhteistyötä tiivistettiin niin kansainvälisten kuin kotimaisten kumppaneiden kanssa.
 Tietoisuutta lisättiin kampanjoilla, webinaareilla, podcasteilla ja muulla asiakasviestinnällä.



Kyberturvallisuuskeskus
Mistä tunnistat nettihuijarin?

Lähde: kyberturvallisuuskeskus[fi]/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta
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  Saat katteettomia lupauksia 

  Sinua uhkaillaan ja kiristetään

  Joudut huijaussivustolle

  Kiireen tai poikkeustilanteen verukkeella toimiasi tai tietojasi tarvitaan



Kyberturvallisuuskeskus
Miten suojaudut huijaukselta?

Lähde: kyberturvallisuuskeskus[fi]/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta
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  Älä luota sokeasti sähköpostin lähettäjätietoihin 

  Älä luota kaikkiin verkkosivustoihin   

  Tarkasta selaimen kohdeosoite 

  Onhan selaimen tietoliikenteen salaus päällä?

  Vaihda murrettu salasana

  Käytä eri salasanaa eri palveluissa



Kyberturvallisuuskeskus
Toimi näin, jos tulit huijatuksi

Lähde: kyberturvallisuuskeskus[fi]/fi/ajankohtaista/ohjeet-ja-oppaat/nain-suojaudut-nettihuijaukselta
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  Tee rikosilmoitus

  Ilmoita myös asianosaisille

  Estä lisävahingot

  Jos salasanasi tai luottokorttitietosi ovat joutuneet vääriin käsiin, vaihda 
salasanasi ja ota yhteys pankkiisi, jotta kortti voidaan sulkea. 

  Apua muualla verkossa

  Kuluttajaliiton huijausinfo

  Rikosuhripäivystys

  Nettideittiturva

 Ilmoita huijaussivustosta



Kyberturvallisuuskeskus
Miten tarkistan verkkosivun aitouden?

Lähde: kyberturvallisuuskeskus[fi]/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/nain-tunnistat-aidot
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● Osoiterivillä näkyvä verkkosivun osoite on varmin tapa tunnistaa aito sivusto. 
● Huijarit käyttävät usein osoitteita, jotka muistuttavat aitoja osoitteita, mutta 
sisältävät pieniä kirjoitusvirheitä tai lisäsanoja. Esimerkiksi “suomi-traficom[fi]” voi 
olla huijaussivusto, kun oikea on “traficom[fi]”.

● Haasteena on muistaa oikea osoite ja vertailla sitä mahdollisiin huijauksiin. 
● On myös hyvä muistaa, että selaimen lukkosymboli kertoo vain yhteyden 
salauksesta, ei sivuston aitoudesta. 

● Sivun ulkonäkökään ei välttämättä kerro huijauksesta, sillä osa huijaussivuista 
saattaa olla täydellisiä kopioita aidoista sivuista.



Kyberturvallisuuskeskus
Miten tarkistan verkkosivun aitouden?

Lähde: kyberturvallisuuskeskus[fi]/fi/ajankohtaista/ohjeet-ja-oppaat/ohjeet-ja-oppaat-yksityishenkiloille/nain-tunnistat-aidot
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1) Älä klikkaa viesteillä tulevia linkkejä.

2) Siirry haluamallesi verkkosivulle kirjoittamalla osoite hakukoneen sijaan selaimen 
osoiteriville.

3) Tallenna säännöllisesti käyttämäsi palvelut selaimesi kirjanmerkkeihin ja mene 
palveluihin niiden kautta tai käytä palveluiden virallisia mobiiliapplikaatioita.

4) Jos olet epävarma verkkosivun osoitteesta tai muista yhteystiedoista, voit varmistaa, 
löytyykö yhteystietoja Suomi[fi] -palvelusta, johon on listattu lähes 1500 organisaation 
yhteystiedot.

5) Jos olet epävarma sivun aitoudesta, älä syötä tunnuksiasi, vaan käytä kirjanmerkkejä 
tai sivuhistoriaa oikean sivun löytämiseksi.



Digitiimi kiittää

Halutessasi voit esityksen jälkeen jäädä keskustelemaan hetkeksi kanssamme

Vastaamme mielellämme esiin nouseviin kysymyksiin
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