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Mobiilivarmenteen turvavinkit

Tunnistus ei tule pyytamatta

Mikaan verkkopalvelu ei laheta tunnistuspyyntda puhelimeesi ilman, etta olet itse syoéttanyt numerosi kirjautuessa palveluun.
Yllattava pyynto on aina huijaus.

Suojaa estokoodilla

Ota kayttdodn mobiilivarmenteen hairinnanestokoodi. Se estaa huijareita lahettamasta vaaria tunnistautumispyyntdja puhelimeesi.

Tarkista tapahtumatunniste

Varmista, etta tunnistautumispyynnon tapahtumatunniste tdsmaa palvelun nayttamaan tunnisteeseen. Jos ei tdsmaa, keskeyta
valittdmasti.

Ole tarkkana linkkien kanssa

Jos saat sahkopostilla tai tekstiviestilla linkin, ole tarkkana mihin se johtaa. Huijarit usein ohjaavat linkeilla tunnistautumaan
suoraan verkkopankkitunnuksilla tai mobiilivarmenteella.

Telia ei linkita tunnistautumissivulle

Telia muistuttaa mobiilivarmenteen uusinnasta viiden vuoden valein, mutta ei koskaan linkin tai tunnistautumispyynnon valityksella.

Lahde: Telian Internet sivut
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Suomi Fi

Luovu paperipostista ja ota Suomi[fi]-viestit kayttoon

Suomi[fi]-viestit on palvelu, jonka avulla luet viranomaisten Iahettamat kirjeet
sahkoisessa muodossa joko Suomi[fi]-sovelluksella tai verkkopalvelussa osoitteessa
suomi[fi]/viestit.

12.5.2025 alkaen sinulle ehdotetaan Suomi[fi]-viestien kayttoonottoa, kun
tunnistaudut viranomaisten verkkopalveluihin. Naita ovat esimerkiksi OmaVero ja
Traficomin Oma asiointi -palvelu.

Saat viestit kayttoosi hyvaksymalla kayttoonoton ja vahvistamalla sahkopostisi.
Hyvaksytyn kayttoonoton jalkeen saat viranomaispostin oletuksena Suomiffi]-
viesteihin. Halutessasi voit my0s ohittaa kayttoonoton, jolloin et saa Suomiffi]-
viesteja kayttoosi.

Lahde: Suomi[fi] Internet sivut
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Finanssiala Ry

Pankkitunnuksilla vain pankkiin
- valitse huijareiden vuoksi tarkkaan, miten tunnistaudut verkossa

Finanssialan tuoreen kyselyn mukaan 7,3 prosenttia suomalaisista on
menettanyt rahaa digihuijareille, mika tarkoittaa yli 400 000 ihmista. Kyselyn
mukaan 1,9 prosenttia, eli noin 107 000 suomalaista, on menettanyt itselleen
merkittavan summan. Rahamaaraa ei tarkennettu, koska merkittavyys riippuu
tulojen ja varallisuuden tasosta.

Pankkitunnukset vai mobiilivarmenne

Pankkitunnuksia kannattaa kayttaa vain verkkopankkiin kirjautuessa, kun taas muihin digitaalisiin
asiointipalveluihin on jarkevaa tunnistautua mobiilivarmenteella tai valtion varmennekortilla.

Ldhde: Finanssiala Ry:n Internet sivut
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F-Secure

Yli 35 vuotta historiaa kyberturvallisuusalalla

F-Secure on toiminut kyberturvallisuuden eturintamassa kolmen
vuosikymmenen ajan, ja nahnyt kyberrikollisuuden kehittyvan
digitaalisesta ilkivallasta useiden biljoonien dollarien arvoiseksi liike-
toiminnaksi. Jo vuodesta 1988 lahtien olemme suojanneet kuluttajia
ympari maailmaa innovaatioidemme, palkittujen tuotteidemme ja
ainutlaatuisen kumppaniverkostomme avulla.

F-Secure suojaa ihmisia ja yrityksia verkossa. Haluamme lisata
tietoisuutta tietoturvaan liittyvista asioista tarjpamalla myos
maksuttomia tuotteita.

Lahde: F-Securen Internet sivut
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F-Secure Link ; i

Checker ?@\

v/ Tarkista, voitko avata linkin turvallisesti

v/ Selvitd, onko linkki turvallinen avaamatta
sitd

v/ Vdlta haittasivustot ja verkkohuijaukset

F-Secure Online &
Shopping Checker

v Tarkista uudet verkkokaupat ennen kuin
ostat

v/ Ohita nettihuijaukset ja asioi vain
luotettavissa kaupoissa

v/ Valtd rahan menettamistd

Lahde: F-Securen Internet sivut

F-Securen

Iimaiset tyokalut verkossa

F-Secure Online
Scanner

v Tarkista tietokoneesi haittaohjelmien
varalta iimaiseksi

v Poista virukset ja haittaohjelmat
v Havaitsee myds uusimmat uhat

F-Secure Identity
Theft Checker

v Selvitd, ovatko henkilGtietosi olleet osana
tietovuotoa

v/ Opi, mita tarkoittavat tietovuoto tai
identiteettivarkaus

v/ Luevinkit mitd tehdd, jos henkilttietosi
ovat vuotaneet nettiin

F-Secure Strong “8
Password Generator i

+ Luo vahvoja ja uniikkeja salasanoja
v Vaihda vanhat ja heikot salasanat uusiin
v Suojaa kayttajatilit ja profiilit

F-Secure Router
Checker A4

v/ Tarkista, onko reitittimessasi
haavoittuvuuksia

v/ Saat helposti luettavia yhteenvetoja
turvallisuusriskeistd

v Paranna reitittimesi turvallisuutta asian-
tuntijavinkeilld
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5 EJ
F-Secure Text &b

Message Checker el

v Tarkista tekodlyn avulla, onko saamasi
tekstiviesti turvallinen

v/ Viditd lankeamasta tekstiviestihuijauksiin
v Ald ohita oikeita viestejd vahingossa

F-Secure IP Checker i';;"\
\
v’ Tarkista IP-osoitteesi

v/ Katso IP-osoitteesi sijainti
v/ Opi piillottamaan IP-sijaintisi VPN:n avulla



OmaKanta sovellus

OmaKanta-sovelluksesta on julkaistu ensimmainen versio

Sovelluksessa voi nyt katsella ja uusia resepteja seka tilata
IImoitukset uusista ja uusituista resepteista. Muita toimintoja on
tulossa sovellukseen vaiheittain.

Voit ladata OmaKanta-sovelluksen puhelimeesi tai tabletillesi
Kanta[fi]/lomakanta-sovellus sivulla olevista linkeista. Voit myos
hakea sovelluksen suoraan sovelluskaupasta nimella OmaKanta.
OmakKanta-sovellus toimii laitteilla, joissa on iOS- tai Android-
kayttojarjestelma.

Lahde: Kanta[fi]/omakanta-sovellus Internet sivut
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Digitiimi kiittaaa

Vastaamme mielellamme esiin nouseviin kysymyksiin

Halutessasi voit esityksen jalkeen jaada keskustelemaan hetkeksi kanssamme
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